BANCO HIPOTECARIO DE LA VIVIENDA (BANHVI)

Informe Auditoria de Tecnologias de la Informacion
Carta de Gerencia CG-II-T1 2025

Informe Final



X CARVAJAL

Audit & Consulting

www.carvajalcr.com

Sefores

Banco Hipotecario de la Vivienda (BANHVI)

Estimados sefiores:

LZAN

global

leading edge alliance

independent member

San José, 10 de febrero del 2026

Segun nuestro contrato de servicios, efectuamos nuestra segunda visita de auditoria externa del
periodo 2025 al Banco Hipotecario de la Vivienda (BANHVI) y con base en el examen efectuado
observamos ciertos aspectos referentes al sistema de control interno y procedimientos de
Tecnologia de Informacion, basados en las “Normas técnicas para el gobierno y gestion de las
tecnologias de la informacion” del MICITT y los estandares establecidos como buenas practicas
segun los Objetivos de Control para Informacion y Tecnologia Relacionada — COBIT®., los cuales
sometemos a consideracion de ustedes en esta carta de gerencia CG-1I-TI 2025.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden
apreciar que se debe confiar en métodos adecuados de comprobacién y de control interno, como
principal proteccidon contra posibles irregularidades que un examen basado en pruebas selectivas
puede no revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o
empleados en particular, sino unicamente tienden a fortalecer el sistema de control interno y los

procedimientos relacionados con la tecnologia de informacion.
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INFORME DE CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION

I. INTRODUCCION

ORIGEN DEL ESTUDIO

Como parte de la evaluacion a los estados financieros del Banco Hipotecario de la Vivienda
(BANHVI), evaluamos los controles generales de la gestion de tecnologias de informacion, con el
objetivo de medir el grado de riesgo de la informacion en lo que respecta a seguridad, integridad,
efectividad, eficiencia, confidencialidad, confiabilidad, disponibilidad y continuidad de la
plataforma tecnoldgica.

La evaluacion la realizamos basados en las normas técnicas para el gobierno y gestion de las
tecnologias de la informacion” del MICITT, y nos apoyamos en los Objetivos de Control de
Tecnologias de Informacion (COBIT por sus siglas en inglés) emitidos por la “Information
Systems Audit and Control Association” (ISACA por sus siglas en inglés) como marco de mejores
practicas de la industria de tecnologia de informacion.

OBJETIVO DEL ESTUDIO

Con el proposito de cumplir con los requerimientos estipulados en la Norma Internacional de
Auditoria 315, Entendiendo de la realidad y su entorno y evaluacion de representacion erronea de
importancia relativa y en la Norma Internacional de Auditoria 330, Procedimientos del auditor en
respuesta a los riesgos evaluados, realizamos un diagnostico a la gestion de las tecnologias de
informacion del Banco Hipotecario de la Vivienda (BANHVI).

ALCANCE
En esta visita el trabajo fue enfocado principalmente a las siguientes areas:
e Verificacion del control interno en materia tecnoldgica con base en la normativa interna
establecida.
e Oportunidades de mejora identificadas en la evaluacion.
e Seguimiento a recomendaciones emitidas en cartas de gerencia de periodos anteriores.

PERIODO DEL ESTUDIO
El estudio se realizd durante los meses de enero y febrero del presente afio y corresponde a la
segunda visita del periodo del 2025.

LIMITACIONES DEL ESTUDIO
No se presentaron limitaciones al alcance durante el estudio de la auditoria.

METODOLOGIA

Para llevar a cabo este trabajo utilizamos una modalidad de analisis de la informacion suministrada
por el Departamento de Tecnologia de Informacion del BANHVI y de las distintas
areas involucradas en el proceso de auditoria. Ademas, se formularon preguntas sobre la existencia
de controles de las tecnologias de informacidn, en todos los casos necesarios solicitamos a los
funcionarios las evidencias en formato digital que respaldaran sus afirmaciones.
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II. HALLAZGOS Y RECOMENDACIONES

No se detectaron hallazgos o recomendaciones durante el periodo auditado.
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III. SEGUIMIENTO DE RECOMENDACIONES EMITIDAS EN CARTAS DE GERENCIA ANTERIORES

CG-I-TI1 2025

HALLAZGO 01: OPORTUNIDADES DE MEJORA EN LA GESTION DE LA CONTINUIDAD.

RECOMENDACIONES

A la directora Administrativa:

1. Programar y ejecutar capacitaciones periddicas sobre el Plan de Continuidad del Negocio y el Plan
de Recuperacion ante Desastres.

2. Mantener evidencia de las capacitaciones con las areas involucradas con el plan para la gestion de la
continuidad.

COMENTARIOS DE
LA
ADMINISTRACION

Respecto a este tema, la institucion cuenta con un Plan de sensibilizacion y capacitacion vinculado a la
implementacion del Sistema de Gestion de Continuidad del Negocio, el cual fue desarrollado en septiembre
de 2025.

En dicho plan se identificaron tres grupos de funcionarios a los que se dirige la estrategia formativa:
audiencia especializada, critica y general, definidos segun el rol y el nivel de responsabilidad que cada
persona desempena dentro del sistema. Asimismo, se incluyeron diversos contenidos, entre ellos: la politica
de continuidad del negocio (roles y responsabilidades), conceptos clave e importancia del sistema,
identificacion y declaracion de crisis, asi como otros temas relacionados.

En cuanto a la periodicidad, se establecio que las capacitaciones se impartiran de forma semestral o anual,
segun la naturaleza del tema. Ademas, los contenidos se distribuyeron a lo largo del afio calendario, con el
fin de asegurar una cobertura integral de todos los topicos contemplados en el plan.

Finalmente, actualmente se esta trabajando en el desarrollo de los materiales necesarios para iniciar las
capacitaciones durante el primer trimestre del presente afio, conforme a lo programado. Ademads, como
evidencia se adjunta el plan de capacitacién mencionado.

ESTADO

EN PROCESO

Con base en la informacion suministrada por la administracion, se constatd la existencia del documento
BANHVI - Plan de capacitacion 2025 v2, el cual fue desarrollado en septiembre de 2025. No obstante, al
momento de la revision, se evidencié que las capacitaciones ain no han sido ejecutadas, dado que la

fena
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institucion se encuentra en la fase de desarrollo de los materiales necesarios para iniciar las sesiones
conforme a lo programado durante el primer trimestre del presente afio. Por lo anterior, se define el estado
del hallazgo en proceso.

Informe 2019

HALLAZGO 06: OPORTUNIDADES DE MEJORA EN LA GESTION DE SOFTWARE. RIESGO BAJO.

RECOMENDACIONES

Al Departamento de Tecnologia de Informacion:

1. Incluir en el inventario general de software al menos los siguientes aspectos:
Proveedor.

Estado.

Licencias disponibles.

Fecha de adquisicion.

Fecha de vencimiento /renovacion.

o Qo o

2. Realizar conciliaciones al menos una vez cada afo entre los inventarios de licencias de software general y
el detallado, con los siguientes objetivos:
a. Garantizar que el software instalado en los equipos es el autorizado por el BANHVI.
b. Revisar que la cantidad de licencias instaladas corresponda a la cantidad de licencias adquiridas.
En caso de identificar licencias que no se encuentra en uso, valorar la cancelacion de estas
considerando el ahorro en mantenimiento y otros gastos asociados.

COMENTARIOS DE
LA
ADMINISTRACION

Se genera el Inventario de software Institucional con la informacion solicitada en la matriz “Inventario de
Software Institucional" que se presentd como parte del Plan de Accidon Conassif 05-17 en el proceso BAI09.
Por lo cual se da por cumplida dicha recomendacion.

ESTADO

CORREGIDO

Como resultado del seguimiento realizado por el BANHVI, se verifico la elaboracion de un inventario de
software institucional, el cual fue presentado como parte del plan de accidon asociado al proceso de gestion
de activos. La evidencia documental revisada incluye un archivo en formato Excel correspondiente al
Inventario de Software Institucional, el cual fue elaborado y validado por el Departamento de Tecnologias
de Informacion en noviembre de 2025.

Dicho inventario incluye los siguientes elementos: descripcion de la licencia, proveedor, estado, fecha de
adquisicion, fecha de vencimiento o renovacion, total de licencias contratadas, licencias asignadas, licencias
disponibles, informacion de la licitacion y responsable asignado. De acuerdo con la evidencia evaluada, se
concluye que el hallazgo ha sido debidamente subsanado y se considera corregido.

4 @%DF).‘ firma miembro independiente 7




¢ CARVAJAL l-sﬁ

Audif & Consulting leading edge alliance
WWWwW., CC!FVC!JC!‘CV com

independent member

A continuacion, se resume por periodo el cumplimiento de las recomendaciones emitidas en
periodos anteriores:

NO
PERIODO PROCESO APLICA TOTAL

2025 0 1 0 0 1
2019 1 0 0 0 1
TOTAL 1 1 0 0 2

A continuacion, se resume el cumplimiento de las recomendaciones emitidas en informes de
auditorias anteriores de manera grafica:

Nivel de Cumplimiento de las Recomendaciones en CG
pasadas

m Corregido
Proceso
50% .
m Pendiente

N/A
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IV.  ANEXOI:

Analisis de Riesgos T.I. Departamento de Tecnologia de Informacion

IT Visita 2025

Tipos de Riesgo

oo [0

Alto

Medio

Bajo

Requiere una atencion inmediata por su impacto en
seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoloégica. No se han
establecido controles en este nivel de riesgo.

Requiere una atencién intermedia ya que su impacto
representaria  riesgos sobre seguridad, integridad,
efectividad, eficiencia, confidencialidad, confiabilidad,
disponibilidad y continuidad de la plataforma tecnologica.
Se han establecido controles insuficientes en este nivel de
riesgo.

Requiere una atencidn no prioritaria ya que su impacto no es
directamente sobre seguridad, integridad, efectividad,
eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoldgica. Se han establecido
controles adecuados en este nivel de riesgo.
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I. SOPORTE Y SERVICIOS DE TECNOLOGIAS DE INFORMACION.

A. GESTION DE LA CONTINUIDAD DE TECNOLOGIAS DE INFORMACION.

. ., Vulnerabilidad ..
Condicion e Observacion
Se cuenta con un plan de continuidad del negocio (con el
A.l. | componente de TI), formalmente establecido y aprobado \/ Se cumple con la condicion. e
por la administracion o el Comité de TI.
. L No se cumple con la condiciéon debido a que actualmente las
Se realizan pruebas y capacitaciones sobre el plan de . . o
A2. . : X recomendaciones relacionadas al hallazgo sobre capacitaciones en la J
continuidad del negocio. ., L .
gestion de la continuidad se encuentran en proceso de ser atendidas.
A3 Se .cuer.ltra con una pohtlga y/o p%rc?cedlmlento para la \/ Se cumple con Ia condicién. e
realizacion de respaldos de informacion.
A.4. | Serealizan pruebas a los respaldos de informacion. \/ Se cumple con la condicion. e

B. GESTION DE SEGURIDAD DE LA INFORMACION.

Condicion

Vulnerabilidad

Observacion

B.1.

Se cuenta con una politica de seguridad de la informacion
formalmente aprobado por la administracion y divulgado a
nivel organizacional.

Si

NO

Se cumple con la condicién.

B.2.

Se le brinda seguimiento al cumplimiento de la politica de
seguridad de la informacion (se aplican medidas
correctivas) y se le comunica los resultados a la
administracion.

Se cumple con la condicién.

B.3.

Se cuenta con una politica y/o procedimiento para la
gestion de cuentas de usuario.

Se cumple con la condicion.

BA4.

La asignacion de accesos a la plataforma tecnologica parte
del principio de segregacion de funciones y son aprobados
por parte del duefio del sistema.

Se cumple con la condicion.

B.S.

Se revisan periodicamente los perfiles de los usuarios para
determinar si estos poseen la cantidad de accesos minimos
necesarios.

N N AR

Se cumple con la condicion.

W DI-'K e miembre ndenen
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B.6.

Se inhabilitan las cuentas de los usuarios que cesan
funciones en la organizacion (despidos, renuncias,
jubilaciones, vacaciones, permisos, etc.).

v

Se cumple con la condicién.

II.

SISTEMAS DE INFORMACION.

C. SEGURIDAD LOGICA Y AUTOMATIZACION DE PROCESOS.

Condicion

Vulnerabilidad

Observacion

Existencia de pistas de auditoria o bitacoras en los sistemas
de informacion que permitan tener una trazabilidad en las
transacciones realizadas por los usuarios.

Se cumple con la condicion.

C.2.

Se revisan periddicamente las bitacoras de los sistemas de
informacién para identificar comportamientos irregulares
en las operaciones de la organizacion.

Se cumple con la condicion.

C3.

Los sistemas de informaciéon permiten solo una unica
sesion simultanea por usuario, de modo que no se pueda
abrir una sesion con un mismo usuario en lugares distintos
al mismo tiempo.

Se cumple con la condicion.

C4.

Los sistemas de informaciéon cuentan con validaciéon de
usuarios a través de cuentas y contraseflas (Active
Directory, LDAP, otros).

Se cumple con la condicion.

C.s.

Se han implementado medidas de seguridad logica en los
sistemas de informacion (vencimiento, historico, tamafio y
complejidad de la contraseiia).

Se cumple con la condicion.

C.6.

Los sistemas de informacién cuentan con manuales de
usuario y manuales técnicos.

Se cumple con la condicion.

C.7.

Los procesos de la organizacion estan totalmente
automatizados, evitando la realizacion de tareas manuales.

Se cumple con la condicion.

C.8.

Los sistemas de informacion se encuentran integrados entre
si, de modo que no se deba enviar informacion a través de
medios externos a los sistemas.

Se cumple con la condicion.

C.9.

Se restringe la entrada de datos de modo que el registro de
informacidn sea lo més estandar posible.

Se cumple con la condicion.

C.10.

Se brindan capacitaciones perioddicas en el uso de los
sistemas a los usuarios de la organizacion.

NEN NN EN N RN N ENEEN

Se cumple con la condicion.
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